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ПОЛОЖЕНИЕ
о компьютерной сети администрации муниципального образования 
«Приморский муниципальный район»

1. Общие положения
1.1. Настоящее положение определяет организационную структуру, функции, порядок администрирования компьютерной сети администрации муниципального образования «Приморский муниципальный район» (далее – компьютерная сеть), устанавливает принципы пользования услугами компьютерной сети, которая выполняет функции объединения органов местного самоуправления муниципального образования  «Приморский муниципальный район» (далее – органы местной администрации) в единую информационно-коммуникационную систему.
1.2. Целями настоящего положения являются создание основы регулирования информационных процессов в компьютерной сети, организация совместной работы пользователей компьютерной сети.
1.3. Пользователем компьютерной сети является любой сотрудник органов местного самоуправления, использующий ее ресурсы в своей служебной деятельности.

1.4. Компьютерная сеть является неотъемлемой частью системы управления муниципальным образованием «Приморский муниципальный район» и предназначена для решения управленческих задач на базе современных информационных ресурсов и технологий за счет:
· оперативного обмена данными;
· использования общих информационных ресурсов, размещенных в компьютерной сети;
· доступа к глобальной сети Интернет;

· использования электронной почты;

· организации централизованного хранилища данных с различными уровнями доступа к информации.
2. Состав и структура компьютерной сети
2.1. Компьютерную сеть образуют базовые компоненты оборудования, программного обеспечения и информационные ресурсы.
2.1.1. Оборудование:
· серверы;
· специализированное сетевое оборудование;
· кабельная система;
· рабочие станции компьютерной сети;
· периферийное оборудование (принтеры, сканеры и др.).
2.1.2. Программное обеспечение:
· сетевые операционные системы;
· прикладное программное обеспечение коллективного доступа;
· операционные система рабочих станций;
· прикладное программное обеспечение рабочих станций.


2.1.3. Информационные ресурсы:
· базы данных справочной правовой информации;
· базы данных готовых статистических документов;
· реестры и регистры;
· прочие информационные ресурсы.
3. Управление компьютерной сетью

3.1. Обязанности по общей координации работ по использованию компьютерной сети, ее развитию и расширению, поддержанию в работоспособном состоянии, организации управлению компьютерной сетью, а также по подключению пользователей и/или новых сегментов возлагаются на отдел информационно-коммуникационных технологий управления по развитию местного самоуправления и обеспечению деятельности администрации муниципального образования «Приморский муниципальный район» (далее – отдел ИКТ).
3.2. Администрирование
3.2.1. Администрирование компьютерной сети, а также общедоступных ресурсов (аппаратных и программных серверов, баз данных общего пользования) осуществляется отделом ИКТ (далее – администратор компьютерной сети). В его обязанности входит обеспечение функционирования сети; принятие мер по защите информации, хранящейся в электронном виде; осуществление контроля доступа к информации, находящейся на серверах; ведение реестра информационных ресурсов компьютерной сети; аудит безопасности компьютерной сети. Процедуры администрирования осуществляются в соответствии с действующими положениями и инструкциями.
3.2.2. Пользователи компьютерной сети обязаны выполнять требования администратора компьютерной сети, касающиеся обеспечения работы компьютерной сети, безопасности информации и бесперебойного функционирования компьютерной техники.
3.2.3. Администратор компьютерной сети вправе без предупреждения производить отключение от компьютерной сети любых пользователей и любой аппаратуры, если они мешают ее нормальному функционированию либо представляют угрозу безопасности информации. О факте и причинах отключения от компьютерной сети сообщается непосредственному руководителю пользователя и специалисту по технической защите информации.
3.2.4. Отключение серверов для технологических целей может производиться только администратором компьютерной сети с обязательным предварительным уведомлением всех пользователей ресурсов данного сервера.
3.2.5. Режим работы компьютерной сети: круглосуточно 7 дней в неделю за вычетом времени на профилактические работы.
3.3. Регламентные работы и техническое обслуживание
3.3.1. Архивирование данных осуществляется администратором компьютерной сети в соответствии с действующими положениями и инструкциями. Администратор компьютерной сети отвечает за восстановление данных в случае аварии, сбоев в работе информационных систем.

3.3.2. Периодическое техническое обслуживание (далее по тексту - ТО) разделяется на ежедневное, еженедельное, полугодовое в соответствии с графиком проведения ТО.
3.3.3. Непериодические регламентные работы осуществляются по плану, разрабатываемому администратором компьютерной сети. Они могут включать в себя реконфигурирование компьютерной сети, установку сетевых операционных систем, создание виртуальных сетей, другие регламентные работы.
3.4. Отчетность

3.4.1. Для документальной фиксации ресурсов компьютерной сети, ее конфигурации, способов доступа к ее ресурсам, обеспечения безопасности, эффективного управления информационными ресурсами администратор компьютерной сети ведет следующую отчетность:

· карту топологии сети;
· паспорт (формуляры) серверов.

3.4.2. Допускается ведение отчетности в электронном виде.

3.5. Ответственность администратора компьютерной сети
3.5.1. Доступ сотрудников отдела ИКТ к информации, циркулирующей в компьютерной сети, обуславливается технической и технологической необходимостью. Сотрудникам отдела ИКТ запрещается неправомерное использование информации, к которой они получают доступ в связи с выполнением своих функций.
3.5.2. Сотрудники отдела ИКТ несут ответственность за разглашение информации, циркулирующей в компьютерной сети, а также сведений о топологии, составе, оборудовании компьютерной сети, принятых правилах защиты, паролей, составе, сетевых именах и правах пользователей, другой технологической и технической информации в соответствии с действующим законодательством.

3.5.3. Администратор компьютерной сети несет ответственность за строгое выполнение требований настоящего Положения, других нормативных актов, регулирующих работу компьютерной сети, за бесперебойное и надежное функционирование сети.

3.6. Расширение компьютерной сети

3.6.1. Подключение персональных компьютеров пользователей к компьютерной сети, реорганизация, а также создание новых сегментов (расширение сети) производится сотрудниками отдела ИКТ.

3.6.2. Изменение топологии компьютерной сети сторонними организациями или самостоятельно пользователем, подключение и реконфигурация компьютеров и сетевого оборудования без согласования с отделом ИКТ.

4. Порядок подключения и доступа к ресурсам компьютерной сети
4.1. Подключение

4.1.1. Подключение пользователей к ресурсам компьютерной сети осуществляется по письменной заявке руководителя органа местного самоуправления или руководителя органа местной администрации по форме (Приложение 1). Отдел ИКТ проводит инструктаж будущего пользователя компьютерных систем. Новому пользователю администратором компьютерной сети устанавливается имя для входа в компьютерную сеть и генерируется пароль длиной не менее 6 символов, который подлежит смене не реже одного раза за полугодие.
4.1.2. При увольнении сотрудника, являющегося пользователем компьютерной сети, или других изменениях руководитель органа местного самоуправления или руководитель органа местной администрации должен представить в отдел ИКТ заявку по форме (приложение 1), на внесение изменений в списки пользователей системы с указанием новых реквизитов.

4.1.3. Решение о подключении или реорганизации сегмента принимается на основании полученной заявки, имеющихся ресурсов и технических возможностей.

4.2. Доступ

4.2.1. Информация на серверах разделена по категориям. Доступ к каждой из категорий задается индивидуально для каждого пользователя компьютерной сети. Для пользователя может быть задан один из четырех видов доступа: полный доступ, чтение и запись, чтение, нет доступа.

4.2.2. Доступ пользователя к ресурсам компьютерной сети, необходимым для осуществления функциональных обязанностей, открывается администратором компьютерной сети с указанием следующей технической информации: имя пользователя, имена компьютеров, с которых он имеет право входить в сеть, и интервал времени, в течении которого ему разрешен доступ.

 4.2.3. Список зарегистрированных в компьютерной сети пользователей ведется администратором компьютерной сети.

5. Интернет и электронная почта
5.1. Компьютерная сеть имеет постоянное круглосуточное подключение к глобальной информационной сети Интернет.

5.2. Порядок подключения, осуществления доступа и обмена информационными ресурсами в сети Интернет регулируется «Инструкцией по работе в сети Интернет в администрации муниципального образования «Приморский муниципальный район».

6. Правила безопасности
6.1. Информационная безопасность.

6.1.1. Пользователи компьютерной сети при работе на рабочих станциях обязаны соблюдать условия настоящего Положения, Инструкцию пользователя при работе с персональным компьютером в администрации муниципального образования «Приморский муниципальный район», Инструкцию по работе в глобальной сети Интернет в администрации муниципального образования «Приморский муниципальный район».
6.1.2. Подключение к компьютерной сети рабочих станций, использующихся для обработки и хранения информации, составляющей государственную тайну, запрещается.
6.2. Антивирусная защита
6.2.1. Администратор компьютерной сети обязан предпринять все необходимые технологические и организационно-технические меры для предотвращения проникновения в компьютерную сеть компьютерных вирусов. С этой целью на серверах и рабочих станциях устанавливается специализированное  лицензионное антивирусное программное обеспечение.
6.2.2. Настройка параметров средств антивирусного контроля осуществляется администратором компьютерной сети в соответствии с руководствами по применению конкретных антивирусных средств.

6.2.3. Антивирусный контроль всех дисков и файлов рабочих станций должен проводиться ежедневно в начале работы при загрузке компьютера (для серверов - при перезапуске) в автоматическом режиме.

6.2.4. Обязательному антивирусному контролю подлежит любая информация (текстовые файлы любых форматов, файлы данных, исполняемые файлы), получаемая и передаваемая по телекоммуникационным каналам, а также информация на съемных носителях (магнитных дисках, лентах, CD - ROM и т.п.). Разархивирование и контроль входящей информации необходимо проводить непосредственно после ее приема. Контроль исходящей информации необходимо проводить непосредственно перед архивированием и отправкой (записью на съемный носитель).

6.2.5. Файлы, помещаемые в электронный архив, должны в обязательном порядке проходить антивирусный контроль. Периодические проверки электронных архивов должны проводиться не реже одного раза в месяц. 

6.2.6. При возникновении подозрения на наличие компьютерного вируса (нетипичная работа программ, появление графических и звуковых эффектов, искажений данных, пропадание файлов, частое появление сообщений о системных ошибках и т.п.) пользователь компьютерной сети должен самостоятельно провести внеочередной антивирусный контроль своей рабочей станции. При необходимости привлечь специалистов отдела ИКТ для определения ими факта наличия или отсутствия компьютерного вируса.


6.2.7. В случае обнаружения при проведении антивирусной проверки «зараженных» компьютерными вирусами файлов пользователи компьютерной сети обязаны: 

· приостановить работу; 
· немедленно поставить в известность о факте обнаружения «зараженных» вирусом файлов администратора компьютерной сети, владельца «зараженных» файлов; 
· совместно с владельцем «зараженных» вирусом файлов провести анализ необходимости дальнейшего их использования; провести лечение или уничтожение «зараженных» файлов.
6.2.8. Пользователям компьютерной сети запрещается самовольно отключать антивирусную защиту.


6.2.9. Периодический контроль за состоянием антивирусной защиты, а также за соблюдением установленного порядка антивирусного контроля пользователями компьютерной сети осуществляется администратором компьютерной сети.

6.3. Ограничения, накладываемые на действия пользователей.
6.3.1. Для каждого пользователя компьютерной сети администратором компьютерной сети устанавливается ряд ограничений. Наличие и состав этих ограничений связан с должностными обязанностями пользователя и, при отсутствии специальных требований, допускается:
· регистрация в сети с одной рабочей станции в диапазоне времени, равном началу и окончанию рабочего дня (8.30 – 18.00);
· в качестве рабочих станций, с которых разрешена регистрация в компьютерной сети, определяются только рабочие станции, принадлежащие пользователю либо подразделению, в котором он работает.

6.3.2. По письменному заявлению руководителя органа местной администрации администратор компьютерной сети может расширить границы разрешенного времени работы, включая выходные дни.

6.3.3. Пользователям запрещается:
· самовольно вносить какие-либо изменения в конфигурацию аппаратно-программных средств рабочих станций или устанавливать дополнительно любые программные и аппаратные средства;
· сообщать кому бы то ни было известные им сетевые имена и пароли (регистрации, электронной почты, Интернет-подключения, принт- и факс-серверов и др.);
· осуществлять несанкционированный доступ к ресурсам компьютерной сети.

6.3.4. Пользователям, зарегистрировавшимися в компьютерной сети, запрещается оставлять без присмотра компьютер. При необходимости покинуть рабочее место пользователь обязан принять меры для предотвращения несанкционированного доступа в сеть. 

6.4. Квалификационные требования к пользователям
6.4.1. Пользователь сети должен знать:

· общее устройство персонального компьютера и назначение основных его частей; 
· правила включения, выключения персонального компьютера и периферийного оборудования, подключенного к нему;
· правила техники безопасности при работе на персональном компьютере;
· общие принципы работы с пользовательской оболочкой операционной системы, установленной на данном персональном компьютере.

6.5. Ответственность пользователей

6.5.1. За нарушение требований настоящего Положения, Инструкции пользователя при работе с персональным компьютером в администрации муниципального образования «Приморский муниципальный район», Инструкции по работе в глобальной сети Интернет в администрации муниципального образования «Приморский муниципальный район» пользователи рабочих станций, подключенных к компьютерной сети, несут установленную действующим законодательством ответственность.
6.6. Требования к оборудованию, включаемому в компьютерной сеть.
6.6.1. Требования к типу оборудования и его техническим характеристикам определяются отделом ИКТ.

____________________________
УТВЕРЖДЕНО


распоряжением администрации


муниципального образования


«Приморский муниципальный район»


от « 16 » марта 2015 г. № 885р











